Wstep

Mimo ze ty nie dbasz o sieci, one zadbajg o ciebie. Tak dtugo bowiem,
jak bedziesz chcial Zy¢ w spoleczeristwie, tutaj i teraz bedziesz miat
do czynienia ze spoleczeristwem sieciowym. Zyjemy bowiem w ga-
laktyce Internetu.

Manuel Castells

Rewolucja informatyczna pod koniec XX wieku zmienita obraz wspol-
czesnych spofeczenstw, ktore zaczely oscylowaé wokot technologii informa-
tycznych. Dynamika zachodzacych zmian teleinformatycznych, intensywny
wzrost liczby srodkéw komunikacji i postep cywilizacyjny staly sie charakte-
rystyczne dla nowego typu spoleczenstwa — spoleczenstwa informacyjnego.
Spofeczenstwa, w ktérym informacja jest intensywnie wykorzystywana w zy-
ciu ekonomicznym, spotecznym, kulturowym i politycznym, a spoleczenstwo
posiada bogate $rodki komunikacji i przetwarzania informacji, bedace pod-
stawg tworzenia wiekszosci dochodu narodowego oraz zapewniajace zZrodio
utrzymania wiekszosci ludzi'.

Sieci cyfrowe sa zespolem powigzanych weztdéw, wezly tworza punkty,
ktére przecinajg sig, ksztaltujac procesy, wpltywy, ale réwniez wspdtdziatajg
i zwalczaja si¢ na plaszczyznach panstw narodowych i spotecznosci. Hiszpan-
ski socjolog Manuel Castels pisze o nich, ze s3 to sieci kapitatu, produkc;ji, ko-
munikacji, przestepczosci, instytucji miedzynarodowych, ponadnarodowych
aparatow wojskowych, organizacji pozarzadowych, transnarodowych religii,
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ruchéw opinii publicznej i wszelkiego rodzaju ruchéw spolecznych, wlaczajac
w to ruchy terrorystyczne’.

Dylematéw spoleczenstwa sieciowego jest wiele i ciggle powstaja nowe za-
grozenia w cyberprzestrzeni. Internet staje si¢ czesto putapka swoich uzyt-
kownikéw, w ktodrej czlowiek nie jest w stanie przyjac i przetworzy¢ tak wiel-
kiej ilosci informacji. Cyberterroryzm, smog informacyjny, digital divide,
cyberpolityka, cyberdemokracja, utraty tozsamosci, uzaleznienia od Interne-
tu, wirusy, naruszenia prywatnosci, stalking, bezpieczenstwo danych, cyber-
przetepczosé, cyberataki to tylko niektére problemy, z ktérymi borykajg sie
cyberswiat i wspolczesne spoleczenstwa.

Niniejsza publikacja jest proba przedstawienia mechanizméw i procesow
funkcjonowania w dobie nowych mediéw spofeczenstwa otwartego, partycy-
pacji, obywatelskosci oraz takich zjawisk, jak: cyberwoja, hackowanie, cyfrowy
wyscig zbrojen, bezpieczenstwo danych, efekt fake newsa w Polsce i w Ukra-
inie. W Ukrainie, ktdra jest poza strefg Schengen i aspiruje do cztonkostwa
w Unii Europejskiej, a na ktdrej terytorium ma miejsce konflikt zbrojny z Rosja.

Petro Suchodols$kyj w swoim artykule analizuje wptyw rozwoju technolo-
gicznego na sfere stosunkéw miedzyludzkich i ukazuje brak miedzynarodo-
wej konwencji na temat praw do ochrony danych osobowych. Autor porusza
w swoich badaniach aspekt potrzeby stworzenia globalnego prawa ochrony
danych osobowych jako jednego z podstawowych praw czlowieka.

Rozwazania po$wigcone potencjalowi i pozytywnym aspektom Big Daty
prowadzi Roman Radeyko. Autor wyjasnia, czym jest Big Data i zarysowu-
je problem braku prawnych metod rozwigzywania probleméw zwigzanych
z kwestiami regulacji bezpieczenstwa oraz poufnosci danych w Internecie -
ich gromadzenia, przechowywania, przetwarzania i stosowania.

Gruntownej wiedzy na temat Biuletynu Informacji Publicznej dostarcza
artykul Agnieszki Demczuk, ktéra wyjasnia to, czym jest i jak funkcjonuje
urzedowy publikator. Autorka analizuje poszczegélne etapy wprowadzania
BIP przez samorzady terytorialne oraz przedstawia wszelkie trudnosci, z tego
wynikajgce na szczeblach organéw lokalnych, o charakterze finansowym,
technicznym, organizacyjnym, spolecznym i kulturowym.

Z kolei Vasyl Gulay, Nataliia Kolesnytska, Vira Maksymets koncentrujg si¢
na analizie przyczyn wprowadzenia w Ukrainie systemu elektronicznej de-
klaracji dochodéw jako narzedzia polityki antykorupcyjnej. Autorzy przed-
stawiajg dominacje internetowych technologii wykorzystywanych do ksztat-
towania wizerunku politykéw i urzednikéw, ktérzy opieraja go na temacie
deklaracji dochodu elektronicznego.

2 M. Castels, Sita tozsamosci, Warszawa 2009, s. 324.
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Wyniki badan dotyczgce charakterystyki rozwoju nowych zasad stosun-
kow spotecznych i politycznych w kontekscie bezpieczenstwa i rozwoju tech-
nologii informacyjno-komunikacyjnych w Ukrainie przedstawia Ofeksandr
Sosnin. Autor zwraca uwage na tworzenie si¢ w Ukrainie zaréwno spoteczen-
stwa informacyjnego, jaki i obywatelskiego, ktérych rozwéj wymaga praw-
nych i administracyjnych uregulowan.

Otena Kuzniecowa prébuje odpowiedzie¢ na pytanie: jak dochodzi do naru-
szenia bezpieczenstwa informacji w Ukrainie i w innych krajach przez $rodo-
wiska polityczne spindoktoréw w $rodkach masowego przekazu. Autorka przy-
bliza tematyke wojny informacyjnej w mediach internetowych w rosyjskim
wydaniu, ukazujac ukryty wptyw na odbiorcéw, a takze na kreowany wizeru-
nek Ukrainy, ktéry narusza suwerenno$¢ i integralno$¢ terytorialng panstwa.

Tematyke zagrozen wynikajacych z rozwoju infrastruktury informacyj-
nej panstwa w obszarze instytucji panstwowych, przedsigbiorstw prywatnych
oraz zwigzane z tym wyzwania dla bezpieczenstwa panstwa porusza Leszek
Klich. Autor przybliza Czytelnikom zjawisko neokolonializmu cyfrowego,
ktére wynika z zaniedbania panstw w zakresie rozwoju wlasnych technologii
informatycznych, co w konsekwencji prowadzi do technologicznej zaleznosci
wielu obszaréw w organizacjach panstwowych i pozarzadowych.

Z kolei Chrystyna Juskiw zajmuje si¢ destrukcyjnym wptywem technolo-
gii informacyjnych i komunikacyjnych na tendencje separatystyczne. Autorka
analizuje kwestie bezpieczenstwa narodowego pod katem szybkiego rozwoju
technologii oraz globalizacji, ktérych celem jest manipulowanie $wiadomo-
$cig publiczng, tworzenie znieksztalconego obszaru informacji, gdzie sieci
spoleczno$ciowe wykorzystywane sa do dziatan protestacyjnych i promowa-
nia separatyzmu.

Z kolei Andrij Haczkewycz i Natalia Dolisznia prezentujg badania poswie-
cone problemowi wptywu think tankéw na decyzje dotyczace polityki pan-
stwa poprzez ich zasoby informacyjne w Internecie, takie jak oficjalne strony
internetowe, profile sieci spotecznych. Zakres analiz obejmuje pi¢¢ czotowych
ukrainskich opinii.

Natalia Podwirna bada komunikacyjny skiadnik relacji miedzy wladzami
a spoleczenstwem obywatelskim w Ukrainie. Autorka zajmuje si¢ analizg pro-
cesu komunikacji rzadu, spoteczenstwem oraz politycznym zaangazowaniem
obywateli za pomocg nowych technologii pod katem kompromisu i rozwoju
dla panstwa ukrainskiego, a tym samym spoleczenstwa obywatelskiego.

Yurii Stezhko zajmuje si¢ ukazaniem szeregu probleméw zwiazanych
z wplywem nowoczesnych systeméw informacyjnych i komunikacyjnych na
proces przebiegajacych wydarzen politycznych w Ukrainie. Autor zwraca
uwage na podjete przez panstwo kroki w celu ochrony obywateli przed na-
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tlokiem informacji i psychicznym terroryzowaniem ze strony niekontrolowa-
nych zasobéw informacyjnych. Badacz zauwaza, ze nowa polityka panstwa
w stosunku do medidéw pelni gléwng role w ksztaltowaniu tozsamosci naro-
dowej Ukraincow oraz rozszerza dostep do globalnego zasobu informacji.

Z tekstu Eweliny Kancik-Koltun mozna si¢ dowiedzie¢, jak wyglada ak-
tywnos¢ dwdch gtéwnych polskich partii parlamentarnych: Prawa i Sprawie-
dliwosci oraz Platformy Obywatelskiej na stronach internetowych i profilach
spolecznosciowych. Autorka w swoich badaniach analizuje narzedzia za po-
mocg wlasnego klucza kategoryzacyjnego.

Zamystem autoréw bylo dostarczenie Czytelnikowi nowej wiedzy z za-
kresu wspolczesnych problemdéw zwigzanych z erg cyfrowg oraz ukazanie
przemian cyberkomunikacyjnych, cyberspotecznych i cyberpolitycznych we
wspolczesnej Polsce i w Ukrainie.





